Clicks modernos:

COMO NOS CUIDAMOS DE LAVIOLENCIA DIGITAL

,'Te paso alguna vez ..

- Queuncompafiero/a te enviara mensajes
ofensivos o amenazantes por la Web?

- Quealguien difunda rumores falsos por
redes sociales?

- Queuna pareja compartieraimagenes
intimas sin tu consentimiento?

- Participar o dar me gusta a posteos
ofensivos o humillantes hacia otra/os
compaiieras/os?

- Quete hostigaran cuentas anénimas por
un posteo en el que compartias tu punto
de vista sobre alglin tema?

¢Sabias que todas estas son formas de violencia
digital frecuentes entre adolescentes?

Y tu experiencia no es una excepcion:

- 9decada10adolescentes encuestados
han visto ataques de haters en Internet
y redes sociales.

- Alserconsultados por sus propias
experiencias, 4 de cada 10 afirma haber
recibido comentarios negativos o
agresivos en redes sociales.

- Lasmujeresyadolescentesde12a
17 afios son quienes mas reportan
estas situaciones.

- Cercade3decada10 adolescentes
reconocen haber tenido alguna actitud
hater en redes sociales, ya sea publicando,
respondiendo un comentario
o difundiendo una agresion.
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La violencia digital es toda accion realizada con la
intencion de causar dafio, mediante el uso de tecnologias
de lainformacion y la comunicacion; es decir, usando
dispositivos como celulares, camaras, computadoras

y plataformas y medios como redes sociales, apps de
mensajeria, videojuegos en linea, foros, etc.

Esto incluye situaciones en las que se expone, distribuye,
difunde, exhibe, transmite, comercializa, ofrece,
intercambia o comparte imagenes, audios o videos
—reales o simulados, creados con IA generativa—

de contenido intimo o sexual de una persona sin su
consentimiento, sin su aprobacion o sin su autorizacion,
y que le provoca dafio psicoldgico, emocional, afecta su
vida privada o dana suimagen.

También abarca aquellos actos hechos con intencion
de lastimar laintimidad, la privacidad y/o la dignidad
de las mujeres, cometidos a través de tecnologias de
lainformacion y la comunicacion.
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Este tipo de violencia causa dafos a la dignidad,
laintegridad y/o seguridad y tiene impacto en
los cuerpos y las vidas de las personas.

Aca, lovirtual es real.

LQue modalidades
puede adoplar?

Ciberflashing: enviarimagenes o videos
sexuales a otra persona por redes sociales
sin su consentimiento.

Ciberacoso: usar redes sociales y medios digitales
para atacar a una persona, acosarla o humillarla.
Muchas veces implica la difusion de discursos de
odio contra mujeres y LGBTIQ+.

Sextorsion: Chantajear a alguien con publicar
imagenes o videos intimos si no cumple una
exigencia (como enviar mas material, dinero
o favores). El objetivo es obtener algo.

Difusion no consentida de material intimo:
Publicarimagenes o videos sexuales reales

o creados con IAde alguien sin su permiso.
Adiferencia de la sextorsion, acd no hay amenaza
previa ni pedido, el dafio ya esta hecho.

La violencia digital, entonces, estd muy anudada
alaviolencia de género. Sin embargo, el entorno
digital también habilita otras formas de acoso
que pueden afectar a cualquier persona.

Ciberbullying: Acoso entre pares en entornos
virtuales. Incluye burlas, insultos, o la difusién

de contenido ofensivo, como comentarios, fotos,
capturas, memes, la creacion de perfiles falsos

o de cuentas humillantes.

Trolling: Comportamiento hostil o provocador
eninternet. La persona que trollea busca
molestar, ofender, desviar conversaciones

o difundir desinformacion, muchas veces
amparada en el anonimato.

Doxing: recopilary publicarinformacion personal
de alguien o de un grupo, sin su consentimiento,
con el objetivo de generar un dano.
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Cualquier usuario de internet puede ser victima
de un ataque de doxing o de trolls. Pero corren
mas riesgo quienes participan en debates
politicos en linea o que comparten sus opiniones
a través de blogs, videos o redes sociales.

Este tipo de ataques suele dirigirse
especialmente a personas del movimiento
feminista, de la comunidad LGBTIQ+, o que
forman parte de luchas sociales por los
Derechos Humanos.

Lo que estas formas de violencia digital buscan
es que sus victimas abandonen su activismo
digital, que dejen de participar en debates
publicos, silenciarlos.

»Quée podemos hacer
para prevenir y erradicar
la violencia digital?

Cuidar la privacidad en linea

- Usa contrasefas seguras, que no sean
siempre las mismasy no las compartas
con nadie.

- Nouses el mismo nombre de usuario
en todas las apps/plataformas.

- Configura la privacidad de redes sociales
para que solo tus amigos puedan ver
tus publicaciones.

- Noaceptessolicitudes de amistad de
personas desconocidas.

Mantenterse alerta a extrafios en linea

- Sialguien mayorintenta ganarse tu
confianza en secreto, te pide que ocultes la
relacion o te manda mensajes incomodos,
contaselo a un adulto de confianza.

- Nunca compartas informacién personal
con desconocidos en linea.

- Anteun casode grooming, no hay que
bloquear ni reportar; al contrario, guardar
capturas de las URL, cuentas de usuario
y conversaciones.
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sDonde buscar ayuda?

, Linea144: parainformacion, contencién
y asesoramiento a mujeres y LGTBI+. También funciona por WhatsApp.

. Boti: (11-5050-0147) usa palabras clave
como “ciberacoso” o “acoso”.

&7 Profesores de tu confianza o psicélogos
oreferentes de tu lugar de estudio

@ Sitios web especializados en seguridad
digital (como PantallasAmigas, Chicos.Net,
farodigital.org, etc.)

:Donde hago una denuncia?

Hacé ladenuncia en cualquiera de los enlaces
del Ministerio Pablico Fiscal:

Teléfono: 0800 33 (FISCAL) 347225.
Las 24hs. de forma gratuita

Presencial: en la Unidad de Orientacion
y Denuncia mas cercana a tu domicilio.

Lunes aviernesde 9 a20hs.

Para ayuda ante una emergencia que
implique riesgo de vida: 911

Las mujeres en particular cuentan con el
“Centro de Asistencia alaVictima”
dependiente de la Direccion General de la
Mujer del GCABA. Brinda asistencia

y acompafa, desde un marco legal, social
y psicoldgico a las victimas.

MAIL

En Provincia de Buenos Aires, podés
contactar con la Defensoria de la Provincia
de Buenos Aires

MAIL
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